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Vie privee :
en danger
sur le Net ?

De Facebook aux mails, notre intimité est de plus
en plus mise & mal et exploitée a des fins commerciales
par des groupes américains qui régnent sur le web

b -

1‘9;'

b | gty
At untiat
quosserumin
plis
earumquost
aliquib ername|
net abo.
Idelitas re nos

O
d jeojele <.
A A ae 5 A
ai ja e eboo
0 0
0 e 0 e
e énerve O eune
designer de 24 pole e
o) e web et d e éd
ebook a endu pub de
e ges po €S prive
que Ap ouvement de
que ere que lerese 0
q dép e le dd
e ece e pas effronté
e evele le conte de e oe
es Drivées de o o
odifie o 0 eme e
Pa etres, € pub
on de me ges de e
elarge co on. Roma
0 onj pro
oe 00
ore |eé O ) de ) o )
book a tente de e
0 e ge
de ernaute 0 ee
0 0 0 ede 0
queetde berte 0 e
bsence de bug que
0 0 e
op 0
k.
l. A fa) O P fa
prise 0 ent de bie eille
onnesquio e que
e ge o oto D bo
on en formed'ecro e e
0ge e onsequences d e
pub 0 elle-cieta essible
d es personnes que pre
O o A
e eleo <.
e O ‘ ‘
0 Auro e e d e
ouvelle erie e ee en ao
dernie e site erp e
Ob a e eraleme
esse d'Ob q D
eatre ne 0 ou Se pro
e boxe e 0 police
de Ne 0 P e erie e
propos de ce q ede 0 e
e « céléb 0 o &
esea 0 e oordonnee
Apre 0 outdabordre e, e S
g 0 ompa ep d,le
o ame élide éde
e e eme ep

JDSE °
poOdgile a 1d
0 es priotograp
e prop e
poSse
e 0 e e
acp € dc O ac
c acpend c
garde. Il dénonce
9, ced e e eec
o orte que

At untiat quosserum in plis earumquost aliquib ername net abo. Idelitas re nos
ditior re volore, odi aut dolendam f

e e penda
décret de février 20
dure aupres des fo
ainternetq euvent do
d de e
e e. Google
antre et et décembre
de des de renseigne
o es enauéte
er p oin et récolte
donnéesd ord e
d éad
d e écoute téléphoniq
0 ontro ge
a be hecte a
pas d er les rése
& O O ‘ e
0 obje e
oogle, Faceboo
oend e .; 0 0
0 0 o e
0 o



172

Obsession

eee version allemande. En Suisse,
un tribunal a imposé un meilleur
floutage des visages ou des plaques
d’immatriculation. En France, Street
View n’a fait 'objet que d’'une plainte
enréféré, déboutée. Le service couvre
désormais plus de 80% des routes
hexagonales. Jean-Christophe
Lagarde vient de déposer une propo-
sition de loi pour que Google soit
contraint de demander aux proprié-
taires d’espaces privés pris en photo
l'autorisation avant toute publication
sur Street View. En attendant, il est
possible de réclamer qu'une photo de
sonvisage, de sa maison ou de sa voi-
ture soit floutée, sous dixjours, en cli-
quant sur « Signaler un probleme »
(en bas a gauche) et en motivant la
demande par une explication rapide.

Des mails pas si privés

Le mail est-il un courrier électronique
privé ? Pas vraiment. De Google a
Microsoft en passant par Yahoo ! ou
Facebook, les géants du web propo-
sent tous leur service de messagerie...
et en profitent pour lorgner les mails
échanggs. Tous reconnaissent la pra-
tique, se cachant derriere un « scan »
automatisé. « Nous pouvons utiliser
des robots pourisoler des informations
issues de-mails [...] afin daider a
détecter et protéger contre le spam et
les logiciels malveillants », explique
Microsoft. Plus que déceler des mes-
sages indésirables, Google analyse en
détail les contenus afin de proposer
des publicités ciblées. « La plupart des
annonces que nous affichons a coté
d’'un mail s'appuient sur le contenu »,
reconnait le groupe de Mountain
View. Méme topo chez Facebook qui
se réserve le droit de scruter les mes-
sages dits « privés » a la recherche de
« toute activité criminelle » et, le cas
échéant, de dénoncer la personne aux
autorités. Ces pratiques posent pro-
bléme au regard du Code pénal fran-
cais qui protege «le secret des corres-
pondances », méme électroniques, et
punit toute atteinte a I'intimité de «
paroles prononceées a titre privé ».
Plus proches que ces sociétés améri-
caines, les patrons revendiquent sou-
vent un droit de regard sur les mails
échangés depuis le lieu de travail.
Légalement et avec accord de I'em-
ployé, il peut accéder aux messages
recus et envoyés depuis la boite pro-
fessionnelle, sauf si ceux-ci portent
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explicitement la mention « personnel
» ou « confidentiel ». De méme, les
intitulés explicites, comme « réunion
en famille », ne peuvent étre ouverts
par'employeur. Sile Code du Travail
I'interdit, techniquement, rien nel'en
empéche.

La consommation
surveillée

« C'est en faisant un deuxieme achat
sur Amazon.fr que jai compris com-
mentjavais perdu 500 euros surmon
compte. Mes coordonnées bancaires
avaient été mémorisées automatique-
ment, j'imagine que des hackersy ont
eu acces facilement. » Des témoi-
gnages comme celui de Marie, 35ans,
ne sont pas rares : 120 millions d’eu-
ros, c’est le montant total 1ié a des
fraudes ala carte bancaire en ligne en
2011 en France, selon I'UFC-Que

choisir. La loi prévoit un droit d’acces
et de rectification des informations
collectées. Mais il est complexe a
faire appliquer, notamment pour les
e-commercants hors de France. Il est
donc conseillé de ne faire ses
emplettes que sur des sites qui ne
gardent pas leurs données bancaires,
en particulier le cryptogramme
visuel (les 3 chiffres au dos de la
carte), comme le fait le géant Ama-
zon. Au-dela, les sites aiment implan-
ter des cookies, petits fichiers créés
pour traquer les habitudes de naviga-
tion de l'internaute, et ainsi adapter
leur publicité. Bravant une directive
européenne qui veut que les fournis-
seurs de réseaux publicitaires obtien-
nent « le consentement informé de
l'utilisateur ». Pour contrer ces coo-
kies espions, l'organisme internatio-
nal W3C (World Wide Web consor-
tium) a mis en place I'option « Do not
track », censée faire comprendre aux
sites que I'internaute ne souhaite pas
que son historique de navigation soit
enregistré. Probleme, certains sites
comme Yahoo ! refusent le signal
pour leurs intéréts publicitaires. Pour
répondre a ces questions, le gouver-
nement a annoncé qu'un projet de loi
destiné a garantir la protection des
données personnelles et de la vie pri-
vée numérique sera présenté au pre-
mier semestre 2013.

PAR MELISSA BOUNOUA

ET BORIS MANENTI

Maitriser ses publications

Les conseils d’une spécialiste pour ne pas se retrouver piégé...

Réseaux sociaux et vie privée sont-ils compatibles ?

En offrant a chacun son quart d’heure de célébrité, ils définissent une approche nouvelle de
la vie privée. L’internaute utilise ses données personnelles pour devenir un personnage
public. Mais s’ils définissent une nouvelle norme, les réseaux sociaux n’interdisent pas toute
vie privée. Celle-ci n’est pas morte, elle doit se réinterpréter.

Quels sont vos conseils ?

Il faut d’abord s’interroger sur les informations mises en ligne sur des espaces largement
publics. Avec prudence et vigilance, ce qui permet de maitriser ses publications. Il faut par
ailleurs s’emparer de Pattirail de parameétres mis a disposition par les sites. Cela permet
d’adapter la divulgation des informations en fonction des groupes (on ne partage pas la
méme chose avec sa famille, ses amis ou ses colléegues). En fouinant dans les paramétres, on
s’intéresse aussi de prés aux services de géolocalisation, particulierement intrusifs. Enfin,
lors d’une publication concernant un tiers, il faut se demander si I’'on accepterait la pareille.
Car les nouveaux pouvoirs conférés par les réseaux ne sont en aucun cas des libertés
absolues.

RECUEILLI PARB. M.

(*) Présidente de la Cnil



